
致全市财务人员的一封信

各位企事业单位财务人员：

随着互联网技术飞速发展，电信网络新型违法犯罪也呈多发、高发态势。

其中，部分企事业单位的财务人员特别是个体、私营企业财务人员因防范意识

相对薄弱，财务管理规定执行不严格，成为诈骗分子的主要目标群体，针对财

务人员的精准诈骗时有发生。该类诈骗一旦发生，造成的经济损失相当惊人，

动辄几十万甚至达到千万。当前，结合“我为群众办实事”主题活动，茂名市

反诈骗中心针对高发电信网络诈骗类型开展针对性滴灌宣传，切实守护群众钱

袋子。因此，请你们务必认真阅读此信，增强识骗防骗能力，保护好个人和集

体的财产安全。

一、诈骗分子的基本手法和套路

（一）盗取工作号。骗子混入财务人员的QQ群、微信群，通过发送木马软

件盗窃群中人员的账号、邮箱、密码等重要信息。

（二）潜入工作群。盗取账号后诈骗分子会借机潜伏在单位、公司内部工作

群里偷看聊天记录，了解、熟悉公司的人员组织架构和业务工作流程。

（三）精准实施诈骗。诈骗分子将自己的账号改为与公司老板或领导相同的

头像和昵称，冒充公司老板、负责人向财务人员发送转账汇款指令。利用受害

人因为敬畏而不敢跟领导核实信息实施诈骗。

二、此类案件真实案例

今年以来，我市发生诈骗财务人员的案件共5宗，诈骗金额共计386.6万

元。我们编辑了两宗较为典型的案例供大家学习。

案例一：2021年3月17日9时许，茂名市某建材贸易公司会计陈某芳的

QQ邮箱收到一份邮件，邮件是一个QQ昵称为其公司老板王某所发，会计陈某芳

误认该QQ账号是老板的QQ，邮件内容是叫事主添加一个QQ群号入公司办公群，

事主用自己的QQ号申请加入该群。通过后，该群组有6名成员，群内成员QQ

昵称均为该公司员工名字，这群所谓的“同事”在群内谈论客户事宜，后其“老

板”在群内发了一个银行凭证回执单文件，并让其打开跟进查询该笔款项是否

到账，事主点击打开文件，显示是一个工商银行账号往公司账号汇款46万元，

事主通过网银查询该笔款项并未到账，并将情况在该QQ群反馈给“老板”。“老



板”告知该款项因执行“T+1”汇款方式次日到账，随即“老板”称有一笔14.8

万元急款需要汇款给客户，事主操作完成14.8万转款后向“老板”反馈；接着

“老板”又让其将余款27.8万元转到另一建设银行账号，事主随即转款27.8

万元。最后，事主电话询问老板王某，遂知被骗，共损失42.6万元。

案例二：2021年3月24日上午9时许，化州市某劳务公司财务陈某霞接到

一个陌生电话，对方自称其是中国银行工作人员，负责公司对公账户年审业务，

叫事主准备年审材料，并添加一个QQ名为“李经理”的人，“李经理”把事主

的QQ拉到一个QQ群，群里有陈某霞公司的经理“苏某”，后“李经理”主动

退群，苏某在QQ群上说因正在开会不方便接听电话，叫事主联系“周总”，并

交代“周总”已于昨天和公司谈好合作项目，到时要将合同保证金转给“周总”

公司，还发了一个电话号码给事主联系。事主联系“周总”后，“周总”提出

立即打合同款。不一会，公司经理“苏某”就在群上发信息说已收到198万合

同款，并给事主发了一张电子收款单截图，并叫事主立即从公司账户支付80万

元到对方收款账户，事主立即汇款，后经询问经理苏某，发现被骗。

三、防范方法

（一）不轻易相信QQ、微信等即时通讯消息，要严格执行财务制度，转账

汇款操作前，务必当面核实或电话联系单位、公司负责人，确认身份和转账汇

款事由，对对方提供的陌生账号尤其是私人账号更应该提高警惕。

（二）定期对工作电脑和手机进行杀毒、不定期更换密码。尤其是财务人员

使用的电脑应安装必要的防护杀毒软件，不要胡乱点击陌生的链接、网页。

（三）加强防骗知识的学习，提高防范意识，注重做好日常通信中的保密工

作。在日常工作、生活联系中，应当避免使用邮件、QQ、微信等网络通信工具

传送单位、公司重要资料信息，避免信息泄露。再次提醒大家时刻保持警惕之

心，因为如果被骗，损失的不只是单位、公司的财产，更有可能构成玩忽职守

罪，葬送自己的前程。

（四）一旦被骗，立即拨打110或反诈专线96110，早一点发现，早一步报

警，就能多一点增加止付挽损的可能。
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